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emms BACK-OFFICE API SUITE

Sus datos, entrany
salen, sin pedirnoslo.

Una API REST sobre los servicios de la plataforma, con claves limita-
das a un tenant, una sede o un solo despliegue. GSMA Device Check
con modo de prueba gratuito. Exportacion a CSV y Excel, informes
programados a su ritmo y flujos automaticos que cambian un regis-
tro o lo envian a sus sistemas antes de que lo vean los informes.

Edit Automation Flow active @)  cancel Save Flow

Changes apply immediately. Saving affects new records right away — there is no versioning. Records already processed are untouched.

Flow name

MY FLOW TEST

IF = TRIGGER CONDITIONS
The trigger is evaluated when a record arrives at the data collector. If it matches, the record is held and queued for augmentation; if not, the record is immediately available.
This is the initial record-processing rule: when a record is collected, the first active flow whose trigger matches claims it — the record is held out of AP reporting and queued, this flow's actions run, and only

then does the record become visible. Flows are checked in list order; one flow claims each record

Match ALL conditions (AND) Match ANY condition (OR)

IF Pass/Fail Result is equal to Value PASS Auto ]
+ Add condition + Add group
TEST AGAINST A REAL RECORDING Q, Fetch Fetches exactly one recording by ID — never lists or scans the archive.

Pass/Fail Result is equal to "PASS"

Evaluated at ingest by the same matcher the backend runs — a missing field is a no-match, never an error.

THEM — ERANCHES & ACTIONS

What happens to matching records before they become available. One branch runs per record — the first whose conditions match.

PUBLICO INTERFACES WEB
Integracién, Tl y operaciones en REST - JSON - CSV - Excel - correo assetscience.com
procesadores de dispositivos, ope- programado

radores moviles, aseguradoras e

ITAD
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emms DE UN VISTAZO

02 - DE UN VISTAZO

Las ocho preguntas de todo comprador,

respondidas para una API.

El Back-Office API Suite mueve registros. No ejecuta pruebas ni borra
unidades. Los certificados y la garantia ADISA corresponden a los pro-
ductos de estacion que los producen; la APl expone exactamente lo

que esos productos registraron.

CERTIFICADO ® No se emite aqui

La API no emite certificados. Devuelve los registros
con los que Control Center construye los certifica-
dos, incluido el estado de activacion, GSMA y resta-
blecimiento de fabrica de cada ejecucion. Los certifi-
cados son PDF y consulta publica en
verified.assetscience.com.

TIPO DE BORRADO ® No se realiza

La API no borra nada. Informa del resultado y el mé-
todo de borrado que registro la estacion: borrado de
contenido, Express Connect o flasheo desde Pro-
Diagnostics, y el informe de borrado NIST 800-88
por unidad de Pro-Diagnostic PC.

TIPO DE PRUEBAS ® Ninguna

Expone cada resultado con sus cédigos de fallo de
las 133 pruebas de Android, 83 de iOS, 23 de Mac y

25 de PC, ademas de resultados de servicios, grado,
anulaciones y salud de la bateria.

PLATAFORMAS ® HTTPS

Cualquier cliente que hable HTTPS y JSON. Tokens
Bearer validados contra nuestro proveedor de identi-
dad para personas, claves de licencia para sistemas.
Las conexiones de automatizacién llaman a sus pro-
pios endpoints HTTPS.

CERTIFICADO ADISA ® No aplicable

No. El nivel de garantia 4 de ADISA se aplica a Pro-
Diagnostics y MacRestore, los productos que reali-
zan el borrado. La API transporta sus registros y nun-
ca cambia un resultado de borrado.

PRUEBAS GUIADAS ® No

Sin pantallas de operador. Las pruebas se ejecutan
en el puesto de trabajo con los productos de esta-
cion; la APl mueve sus resultados y permite que sus
sistemas reaccionen a ellos.

FUNCIONES PRINCIPALES e 4

Endpoints REST uniformes en los servicios. Claves
por tenant, sede o despliegue. GSMA Device Check
con modo prueba gratis. Exportar a CSV y Excel con
informes programados por email.

ANALITICA DE DATOS Y API ® Sj

El registro completo del dispositivo: identificadores,
dispositivo, sesion, infraestructura, bateria, pruebas,
servicios, grado y campos propios. REST, exporta-
cién CSV, Excel y JSON, informes programados por
email.

Alcance real. Un "No" en cinco de estas ocho es el objetivo: este producto es la tuberia, no el puesto. Si una afir-
macion sobre un certificado, una norma de borrado o una prueba corresponde a algo, corresponde a Pro-Diag-
nostics, Pro-Diagnostic PC & Mac o MacRestore, y la hacen sus propios documentos.
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e=ms QUE EXPONE LA API

Un registro por ejecucion, con todo lo que el
puesto de trabajo puso en él.

Todos los productos de estacidn escriben el mismo formato de registro
en Control Center. La API devuelve ese registro. Su contenido depende
de los servicios que el programa ejecutoé en el dispositivo.

GRUPO CAMPOS DEL REGISTRO

999430937350959 < s -
Ropie rons 18 1o Max 512,68 Graphes A3

Identificadores IMEI, IMEI 2, MEID, serie, GUID,

ECID, ICCID, MAC Wi-Fi y Bluetooth

Dispositivo Fabricante, nombre y numero de
modelo, tipo de producto, version de
0OS, almacenamiento, color, region,

categoria

Sesion ID de sesion, ID entre sistemas,
nombre del proceso, flujo y ruta,
inicio, fin, duracion, turno, equipo,
operador

Infraestructura Sede, despliegue, nombre del equi- oo oo oo
po, compilacion del software de

escritorio

FIG. 1 Control Center — Reporting — Device History. Ca-
becera del registro con su estado de activacion,
GSMA y restablecimiento de fabrica, el bloque de
identificadores y la informacién del proceso. Iden-
tificadores sintéticos.

Bateria Nivel, temperatura, estado de carga,
ciclos, salud, capacidad maxima

Resultado Correcto, fallo o incompleto; cada
prueba con codigos de fallo; servi-

cios ejecutados; grado; anulaciones

Campos propios  Sus propias claves, definidas en

Control Center o escritas por un flujo

RESULTADOS Y GRADOS PROCEDENCIA

Lo que decidio el puesto.

BORRADO: INFORMES Y
CERTIFICADOS zna
Un valor automatico nunca

La estaCién los I’egistra; pasa por dato del puesto'

El resultado de la ejecucion es
usted los lee.

PASS, FAIL o INCOMPLETE, nun- Cada campo que cambia un flujo

ca un booleano simple. Cada
prueba lleva su resultado y sus
codigos de fallo, con el mas sig-
nificativo en un campo dedicado
de motivo de fallo. Activacion,
GSMA, restablecimiento de fabri-
ca y comprobacion de piezas
van en el mismo registro; los re-
gistros de clasificacion llevan el
grado como cadena de categoria
propia.

% Asset Science

El resultado y el método de bo-
rrado proceden del producto que
hizo el trabajo: borrado de con-
tenido o flasheo en Pro-Diagnos-
tics, un informe de borrado NIST
800-88 por unidad en Pro-Diag-
nostic PC. Los certificados se
generan desde estos registros en
Control Center y se publican en
verified.assetscience.com; la API
lee el registro subyacente.

assetscience.com

se anota en el registro con el
nombre del flujo, la hora, el valor
original y el nuevo, y se ve en
Device History. La identidad del
dispositivo, los ID de sesion y la
identidad del operador nunca los
puede escribir un flujo.
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em=s ENTRADA Y SALIDA

04 - ENTRADA Y SALIDA

Los registros llegan del puesto, de un archivo o de
su sistema. Salen con el formato que necesite.

Entrada de datos. La mayoria de los registros llegan

solos desde las estaciones. Existen tres rutas mas para

todo lo demés.

FIG. 3 Reporting — Ge-

@ Identificadores. Cada programa declara los identificado-

res minimos que debe llevar un registro, como el numero
de serie del OEM, y los campos obligatorios antes de
aceptar una ejecucion.

Campos propios. Defina sus propias claves en Control
Center como campos de lista, numéricos o de texto, mos-
trados al iniciar sesion el operador o al final del proceso,
con nombres visibles por idioma. Viajan en cada registro y
cada exportacion.

Data Import Tool. Suba una lista de dispositivos desde la

plantilla CSV contra una sede, despliegue, turno, equipo y
programa, con validacion del archivo antes de importar, o
introduzca un dispositivo a mano.

REST. Los mismos endpoints de recursos que leen regis-

tros también los crean y actualizan, de modo que un siste-
ma de terceros puede enviar datos ademas de extraerlos.

uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu

.........

uuuuuuuuu

Clrfiars

FIG. 2 Control Center — Data Import Tool — Upload Devi-
ce List. Plantilla CSV, sede y programa de destino,
validacién del archivo y el aviso que llevan los re-

gistros importados.

Un registro importado se marca como tal. Un registro creado desde un archivo o a través de la API no fue proce-
sado por una herramienta de Asset Science. Cualquier certificado o impresiéon generada a partir de él lleva un avi-
so legal en ese sentido y no afirma ninguna certificacion ADISA ni ningun certificado de destruccion de datos.

FIG. 4 Reporting —
Schedule this re-
port. Semanal o
mensual, los dias
y la hora del dia.

nerate export.
CSV o JSON, des-
carga o correo, 47
columnas elegi-
das del registro.

& Asset Science

Salida de datos. El registro es suyo, en cinco formatos.

assetscience.com

REST. Liste con paginacion u obtenga un registro por su
ID, filtrado al tenant, la sede o el despliegue al que la clave
esta limitada.

CSV y Excel. Cualquier vista de Reporting, con las colum-
nas que elija, descargada o enviada por correo a usted o a
otra persona.

JSON. La misma exportacion en JSON para un sistema
que prefiera analizar en vez de importar.

Informes periédicos. Nombre un informe, elija semanal o
mensual, marque los dias y la hora de ejecucion; llega por
correo con esa cadencia.

Exportaciones. Cada exportacion generada se lista con su
numero de registros y su tamano, lista para descargar de
nuevo o alimentar la impresora de etiquetas.
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== FLUJOS AUTOMATICOS

05 - AUTOMATIZACION

Sl este registro, ENTONCES cambielo o envielo,
antes de que lo vean los informes.

Los flujos son reglas que escriben sus propios administradores en Con-

trol Center, ordenadas como reglas de correo. El primer flujo cuyo dis-
parador coincide reclama el registro, ejecuta sus acciones y solo en-

tonces lo libera a los informes y a la API.

IF ~ TRIGGER CONDITIONS
The trigger Ifit matches, the record for available.

Pass/Fail Result is equal o Value pass Auto o

+ Addcondiion |+ Add group

(NST A REAL RECORDING. Q Feteh

Pass/Fail Resultis equal to PASS"

THEN ~ BRANCHES & ACTIONS
hat

Grade

From o

4

+ Add condition (IF)

FIG. 5 Control Center — Automation — Edit Automation Flow.
IF: Pass/Fail Result is equal to PASS, probado contra una

grabacion real. THEN: Update field Grade = A.

Conexiones son las llamadas a web-service reuti-
lizables que puede hacer un flujo: su propio end-
point HTTPS, el método y una cabecera Bearer,
APIl-key o Basic con un secreto de solo escritura,
enmascarado tras guardar y omitido en los logs.

@ Payload a eleccién. Campos propios mas el ID del
registro por defecto, o el registro completo. Las cre-
denciales y la identidad del operador siempre se
eliminan.

@ Respuesta devuelta. Las claves de la respuesta
JSON aterrizan en campos propios, de modo que
una consulta al ERP puede enriquecer el registro.

@ Validar antes. Una llamada de muestra muestra la
respuesta del servidor en linea; no se escribe nada
en ningun registro.

@ Acotado. Como maximo cuatro llamadas por flujo.
Todo el flujo se reejecuta al reintentar, asi que su

® R@g&O rgeqq%%e ser idempotente.

IF. Las condiciones son campo, operador y valor:
es igual a, no es igual a, contiene, es mayor o me-
nor que, es nulo, no es nulo. Combinelas con AND
u OR, con un nivel de agrupacién. Elija de un cata-
logo de campos comunes, de sus campos propios
o de cualquier ruta JSON del registro. Antes de
guardar, obtenga una grabacién real por ID de re-
gistro o IMEI y vea si coincide.

THEN. Una cadena de IF, ELSE IF y ELSE; se eje-
cuta exactamente una rama por registro. Tres ac-
ciones: Editar campo con un valor escrito o copia-
do de otro campo, Llamar web-service, y Fin. Lo
guardado llega a los nuevos registros en un
minuto.

Si el flujo falla. Los errores transitorios se reinten-
tan con espera progresiva. Un fallo permanente
sigue la politica del flujo: liberar el registro sin am-
pliar y marcado, o bloquearlo hasta que una per-
sona lo libere. Nada se pierde y un registro nunca
se muestra a medio cambiar.

New web-service connection

A rausable REST call flaws can invoke 25 an action. Secrats are wrie-only — encrypted at rest, mas
everywhere after sav

FIG. 6 Automation — Connections — New web-service con-

nection: URL, método, cabecera de autenticacion, se-
creto de solo escritura, alcance del payload, Validate.

assetscience.com 5
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emms GSMA DEVICE CHECK

Consultas de perdidos y robados, con modo de
prueba gratuito antes de decidir.

Cada comprobacion busca un IMEI, MEID o ESN en el registro GSMA de
dispositivos perdidos y robados y devuelve su historial de bloqueo. Eje-
cutela desde el puesto con Pro-Diagnostics o llamela desde su propio
sistema con una clave de licencia.

GET /api/gsma/blacklist?imei=999430937350959&1icenseKey=<key>
add &testmode=true for a fixed sample answer, never billed

26 14.8% 152,142 {

"responsestatus'": "success",

— o "deviceid": "999430937350959",
"blackliststatus": "Yes",

mEEm
"imeihistory": [

{ "action": "Block Insert",
"date": "2021-06-28 21:46:27",
FIG. 7 Control Center — GSMA Blacklist — "reasoncodedesc": "Stolen or Lost" }
Usage overview. Comprobaciones por 1,
origen, cuantas se respondieron desde "manufacturer": "Apple Inc",
caché, cuantas llegaron a GSMA y el "marketingname": "Apple iPhone SE (A2275)",
tiempo de respuesta tipico. Datos de "devicetype": "Smartphone"
demostracion. ¥

Abreviado. Se indica exactamente uno de imei, meid o esn. El estado de
blocklist y greylist es Yes o No; el historial esta vacio para un dispositivo
limpio.

Prueba gratuita. Con el modo de prueba activado, la -
llamada devuelve un payload de muestra fijo, nunca lle-
ga a GSMA y nunca se factura. Una sola llamada de ex-
tremo a extremo confirma su clave, su ruta de red y su
analizador antes de cualquier trafico de produccion.

o
g
H

R TR R R R

Caché, no factura. Un dispositivo ya consultado dentro
de la ventana de caché se responde desde caché y no
se factura; solo un dispositivo nuevo se envia a GSMA. FIG. 8 GSMA Blacklist —» Check log. Una fila por compro-
La pantalla de uso muestra el reparto, de modo que la bacion: origen, respondida desde caché o por
economia unitaria es visible en vez de deducirse de GSMA, resultado y latencia. Columna IMEI en blan-
una factura. co; exportable como CSV.

Errores claros. Un identificador ausente o mal formado
es un 400, una clave incorrecta un 403, un fallo de
GSMA aguas arriba un 500 que se puede reintentar una
vez con seguridad.

Bloqueos: se informan, nunca se eliminan. Un dispositivo en lista de bloqueo se registra como bloqueado y se
enruta segun su flujo de trabajo. La comprobacion indica el estado del dispositivo en GSMA; no hace nada al
dispositivo.

& Asset Science assetscience.com 6
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e==s CLAVES, ALCANCE Y PATRONES DE INTEGRACION

Cada clave alcanza solo la parte de la operacion
para la que se emitio.

Las personas inician sesion con un token Bearer validado por nuestro
proveedor de identidad. Los sistemas usan una clave de licencia limita-
da a un tenant, una sede o un solo despliegue.

TENANT SEDE DESPLIEGUE

Toda la operacion. Un sitio. Una linea o departamento.
Todas las sedes y despliegues Un almacén o planta. Un WMS Un solo despliegue en una sede.
de su cuenta. Para un ERP cen- de sede o un socio regional no Para una estacion de etiquetado,
tral o un almacén de BI. lee nada de otras sedes. un quiosco o un proveedor que

solo vea una linea.

EndPOInts unlformes ‘What runs on each device
L. . , . These are the checks that run on every device that passes through this program, in a fixed order. The defauits suit most operations —
Cada servicio expone sus recursos igual, asi una inte-
gracion escrita contra un servicio se lee como una con- ,
@) Panscheck  awavson @
tl’a CuaquIer OtrO Cada SerV|C|O pub“ca una descrlp_ Automatically checks iPhane and iPad parts for signs of replacement. No setup needed.

Cién SWagger / OpenAPI de sSUS recursos. ADD IF YOU NEED IT

Zero-Touch via MDM @

Approves the diagnostics app automatically on every device. While off, the aperatar must trust the develaper profile on
each

METODO QUE HACE Send results to Netsuite @
Sends each device's results into your Netsuite system automatically.

GET coleccion Lista un recurso, paginado

GET por ID Lee un registro FIG. 9 Control Center — Com‘lgurayon Wizard — Servi-
ces & checks. Zero-Touch via MDM y Send results

POST Crea to NetSuite se activan por programa.

PUT por ID Edita

Una clave es credencial. Manténgala fuera del

DELETE por ID Elimina chat, los tickets, los repositorios y los logs; si se
filtra, el Soporte al Cliente la rota. Revocar una
clave detiene toda integracion que la use.

PATRON DE INTEGRACION cOMO SE HACE

ERP y WMS Active Send results to NetSuite por programa y los resultados de cada dispositivo fluyen
a NetSuite. Para otro ERP, CRM o WMS, apunte una conexidn de automatizacion a su
endpoint, o extraiga por REST con una clave limitada a la sede.

MDM Zero-Touch via MDM aprueba la app de diagndstico en cada dispositivo, asi ninguin ope-
rador confia a mano en un perfil de desarrollador. La inscripcién en MDM se detecta y
consta en el registro.

Etiquetas El asistente de Label Printing usa una exportacion de Reporting o un CSV subido como
fuente y asigna columnas de exportacion a campos de etiqueta: las etiquetas salen del
registro que devuelve la API.

Bl y finanzas CSV o Excel programado a un buzén, semanal o mensual, o extraccion REST limitada al
tenant al almacén. La vista de uso de GSMA sale en CSV para asignar costes.

& Asset Science assetscience.com 7



emms A| CANCE REAL

La APl mueve registros. No afirma nada que el puesto no afirmara antes.

No ejecuta pruebas, no borra unidades y no emite certificados. El nivel de garantia 4 de ADISA se

aplica a Pro-Diagnostics y MacRestore; Pro-Diagnostic PC & Mac informa de métodos NIST 800-88
con un informe de borrado por unidad. La API devuelve exactamente lo que esos productos registra-
ron, con cada cambio automatico marcado como tal, y nunca reescribe la identidad de un
dispositivo.

Conéctela a los sistemas que ya utiliza.

Hable con nosotros sobre el acceso a la API para su tenant, una clave limi-
tada a una sede y una clave de GSMA Device Check con modo de prueba
activado desde el primer dia. La exportacion a CSV y Excel esta incluida en

todas partes.

EMPEZAR CERTIFICADOS PUBLICOS WEB
onboarding.assetscience.com verified.assetscience.com/ve- assetscience.com
rify

© 2026 Asset Science. Las capturas proceden de compilaciones de produccién; los identificadores de dispositivo, nombres
de operador, cifras de uso y datos de cliente mostrados son sintéticos. GSMA es una marca de la GSM Association. Los
nombres y marcas de productos pertenecen a sus respectivos propietarios.



